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Datele cu caracter personal trebuie sa fie exacte si, daca este necesar, sa fie actualizate;
trebuie luate masuri rezonabile pentru a se asigura ca datele cu caracter personal care sunt
inexacte, avand in vedere scopurile pentru care sunt prelucrate, sunt sterse sau rectificate in
timp util.

4.5, Limitarea perioadei de pastrare

Datele cu caracter personal nu trebuie pastrate decat in masura necesara scopurilor pentru
care sunt prelucrate datele cu caracter personal.

4.6. Integritate si confidentialitate

Avand in vedere stadiul tehnologic si alte masuri de securitate disponibile, costul de punere in
aplicare si probabilitatea si gravitatea riscurilor de date cu caracter personal, OPERATORUL
trebuie sa utilizeze masuri tehnice sau organizatorice adecvate pentru prelucrarea datelor cu
caracter personal intr-un mod care s& asigure o securitate adecvatd a datelor cu caracter
personal, inclusiv protectia impotriva distrugerii accidentale sau ilegale, pierderii, alternérii,
accesului neautorizat sau divulgarii.

4.7. Responsabhilitate

Operatorii de date trebuie sa fie responsabili si sd poatd demonstra conformitatea cu principiile
enuntate mai sus.

5. Protectia datelor in activitatile de afaceri

Pentru a demonstra conformitatea cu principiile protectiei datelor, 0 organizatie ar trebui sa
mentina o politicd de proteciie a datelor in activitatile sale de afaceri.

5.1. Notificarea catre persoanele vizate

1. Operatorul va informa si va face dovada informarii angajatilor asupra drepturilor prevazute de
GDPR, inclusiv asupra faptului c& adresele personalizate de corespondenta electronica create
de companie vor fi aclive doar pe durata contractului de muncéd urmand a fi sterse imediat dupa
incetarea relatiilor contractuale cu angajatul.

2.Operatorul va initia masuri organizatorice si tehnice pentru dezactivarea automata a conturilor
pentru care au fost create adrese de e-mail personalizate, gen: nume. prenume @ nume
companie.... , la plecarea, demisia, pensionarea persoanei vizate (asociat, colaborator,
angaijat).

3.In méasura in care operatorul trebuie sa recupereze continutul anumitor mesaje primite de
persoana vizata pe adresa de e-mail creata de operator, continut necesar pentru desfasurarea
activitatii societatii, trebuie sa efectueze aceasta operafiune inainte de plecarea persoanei
vizate din cadrul societati, i, pe cat posibil, in prezenta acesteia.

(alte detalii la Ghiduri de procesare corectd.)

5.2, Consimtamantul si acceptul persoanei vizate
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Eventualul consim{dmantul solicitat angajatilor sau clientilor va fi pastrat si poate fi retras
oricand. In cazul retragerii sau neacordarii consimt@mantului, operatorul va initia masuri de
conformare la drepturile persoanei vizate.

{detalii la Ghiduri de procesare corectd.)

5.3, Colectarea datelor

OPERATORUL trebuie sa depund eforturi pentru a colecta cel mai mic numar de date
personale posibile. Dacd datele cu caracter personal sunt colectate de la o terta parle,
departamentul resurse umane sau contractare, comercial, trebuie sa se asigure ca datele cu
caracter personal sunt colectate in mod legal.

5.4. Utilizarea pastrare si inventariere

Scopurile, metodele de prelucrare si perioada de pastrare a datelor cu caracter personal trebuie
si fie in concordantd cu informatiile continute in Comunicarea privind confidentialitatea.
OPERATORUL trebuie s& mentind acuratetea, integritatea, confidentialitatea si relevanta
datelor personale pe baza scopului de prelucrare. Mecanisme adecvate de securitate destinate
protejarii datelor cu caracter personal trebuie utilizate pentru a preveni ca datele personale sa
fie furate, utlizate in mod abuziv si sa previna incalcarea securitatii datelor cu caracter
personal.

Managerul este responsabil pentru respeciarea cerintelor enumerate in aceasta sectiune,
5.5. Divulgarea catre terti

Ori de céite ori OPERATORUL utilizeaza un furnizor tert sau un partener de afaceri pentru
prelucrarea datelor cu caracter personal in numele sau, Managerul trebuie sa se asigure ca
acest procesator va oferi masuri de securitate pentru a proteja datele personale adecvate
riscurilor asociate. In acest scop, trebuie utilizat chestionarul de conformitate GDPR pentru
persoana imputernicitd, OPERATORUL trebuie sa solicite contractual furnizorului sau
partenerului de afaceri s ofere acelasi nivel de protectie a datelor. Furnizorul sau partenerul de
afaceri trebuie sa prelucreze datele personale numai pentru a-si indeplini obligatille contractuale
fatd de companie sau la instructiunile societatii si nu in alte scopuri. Atunci cand OPERATORUL
prelucreaza datele personale Tmpreuna cu o tertd parte independentd, OPERATORUL trebuie
s& precizeze in mod explicit responsabilitatile respective ale péartii terte in contractul relevant
sau in orice alt document cu caracter juridic obligatoriu, cum ar fi Acordul de prelucrare a
datelor furnizorilor.

5.6. Transferul transfrontalier de date cu caracter personal

Inainte de a transfera date cu caracter personal din Spatiul Economic European (SEE), trebuie
s& se ulilizeze garantii adecvate, inclusiv semnarea unui acord de transfer de date, conform
cerintelor Uniunii Europene si, dacd este necesar, trebuie obtinutd autorizatia autoritatii
competente pentru protectia datelor, Entitatea care primeste datele cu caracter personal trebuie
sa respecte principiile de prelucrare a datelor cu caracter personal prevazute in Procedura de
transfer a datelor transfrontaliere.
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6.7. Drepturile de acces a persoanelor vizate

Atunci cand actioneaza in calitate de operator de date, acesta este responsabil sa furnizeze
persoanelor vizate un mecanism de acces rezonabil care sa le permita accesul la datele lor
personale si trebuie s& le permita sa le actualizeze, sa le rectifice, sa le steargd sau sd le
transmitd/porteze, dacd acestea solicitd acest drept. Mecanismul de acces va fi detaliat in
Procedura de solicitare a accesului la date.

5.8. Portabilitatea datelor

Persoanele vizate au dreptul sa primeascd, la cerere, o copie a datelor pe care le-au furnizat
intr-un format structurat si sa le transmita gratuit unui ait operator.

Managerul este responsabil pentru a se asigura ¢ aceste cereri sunt procesate in termen de o
lund, nu sunt excesive si nu afecteaza drepturile |a datele personale ale altor persoane.

5.9. Dreptul de a fi uitat

La cerere, persoanele vizate au dreptul sa obtind de la Companie stergerea datelor personale
proprii. Atunci cand OPERATORUL actioneaza in calitate de Operator managerul/seful
departamentului resurse umane trebuie s3 ia masurile necesare (inclusiv méasurile tehnice)
pentru a informa tertii care utilizeaza sau prelucreazd aceste date pentru a se conforma cererii.

6. Ghid de procesare corecta

Datele personale trebuie prelucrate numai dacd sunt autorizate in mod explicit de manager/sef
departament.

OPERATORUL lrebuie s decidd dacd va efectua evaluarea impactului asupra protectiei
datelor cu caracter personal - DPIA, pentru fiecare activitate de prelucrare a datelor In
conformitate cu Ghidul de evaluare a impactului privind protectia datelor.

6.1. Notificari catre persoanele vizate

La momentul colectarii sau inainte de colectarea datelor cu caracter personal pentru orice fel de
activitati de prelucrare, inclusiv, dar fara a se limita la vanzarea de produse, servicii sau activitati
de marketing, managerul/seful departamentului comercial/sef resurse umane este responsabil
sa informeze in mod corespunzator perscanele vizate despre urmatoarele tipuri de date
personale colectate, scopurile prelucrarii, metodele de prelucrare, drepturile persoanelor vizate
cu privire la datele lor personale, perioada de pastrare, transferurile potentiale internationale de
date, dacd datele vor fi comunicate terfilor si masurile de securitate ale companiei pentru
protectia datelor cu caracter personal. Aceste informatii sunt furnizate prin notificarea privind
confidentialitatea.

Daca operatorul are mai multe activitati de prelucrare a datelor, vor trebui notificari diferite, in
functie de activitatea de prelucrare si de categoriile de date cu caracter personal colectate - de
exemplu, o notificare ar putea fi scrisa in scopuri de expediere si una diferitd pentru transport.

In cazul in care datele cu caracter personal sunt partajate cu o tertd parte, managerul trebuie sa
se asigure cé persoanele vizate au fost notificate cu privire la acest lucru printr-o notificare
privind confidentialitatea.
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In cazul in care datele cu caracter personal sunt transferate cétre o {ara terta in conformitate cu
Politica privind transferul transfrontalier de date, notificarea privind confidentialitatea ar trebui sa
reflecte acest lucru si sa precizeze in mod clar adresa si numele entitdtii unde se transfera
datele.

In cazul in care se colecteazd date cu caracter personal sensibile, responsabilul cu protectia
datelor trebuie s& se asigure ca notificarea privind confidentialitatea mentioneaza in mod explicit
scopul pentru care sunt colectate aceste date personale sensibile.

6.2. Obtinerea consimtamantului

Ori de cate ori prelucrarea datelor cu caracter personal se bazeazd pe consimtamantul
persoanei vizate sau pe alte motive legale, managerul/sefii de resurse umane este responsabil
pentru péstrarea unei inregistrarifevidente a acestui consimtdméant. Managerul/sefii de
departamente este responsabil pentru furnizarea de informatii persoanelor vizate cu optiuni de
acordare a consimtdmantului si trebuie sa informeze si sa se asigure ca acordul acestora (ori de
cate ori consimtdmantul este utilizat ca temei legal pentru procesare) poate fi retras in orice
rmoment,

Atunci cand colectarea de date cu caracter personal se referd la un copil cu varsta sub 16 ani,
Managerul trebuie sd asigure consimtamantul parintilor inainte de colectare, utilizand formularul
de consimtamant parental.

Cand se solicita corectarea, modificarea sau distrugerea inregistrérilor de date cu caracter
personal, Managerul/sefii de departamente trebuie sa se asigure ca aceste solicitari sunt tratate
intr-un interval de timp rezonabil. Managerul trebuie sa inregistreze cererile si sa pastreze un
jurnal al acestora.

Datele personale trebuie prelucrate numai in scopul pentru care au fost colectate initial. In cazul
in care OPERATORUL doreste s& proceseze datele cu caracter personal colectate intr-un alt
scop, OPERATORUL trebuie sa solicite consimtamantul persoanelor vizate in scris clar si
concis. Orice astfel de solicitare ar trebul s& includa scopul initial pentru care au fost colectate
datele si, de asemenea, scopul (scopurile) nou sau suplimentar. Cererea trebuie sa includa si
motivul modificéri scopului (scopurilor), Responsabilul cu protectia datelor este responsabil
pentru respectarea regulilor din acest paragraf.

Acum si in viitor, Managerul trebuie sa se asigure cd metodele de colectare respecta legislatia,
bunele practici si standardele din domeniu.

Managerul este responsabil pentru crearea si mentinerea unui registru al notificarilor privind
confidentialitatea,

7. Organizarea si responsabilitatile
Responsabilitatea pentru asigurarea unei prelucrar adecvate a datelor personale revine oricérei

persoane care lucreazd pentru sau cu operatorul si care are acces la datele personale
prelucrate de companie,
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Responsabilitatile pentru prelucrarea datelor cu caracter personal sunt urmétoarele:

Consiliul de administratie sau alt organism relevant de luare a deciziilor ia decizii si
aprobd strategiile generale ale companiei privind protectia datelor cu caracter personal.

Responsabilul cu protectia datelor (DPO) sau orice alt angajat desemnat prin fisa
postului este responsabil de gestionarea programului de protectie a datelor cu caracter
personal si este responsabil pentru dezvoltarea si promovarea politicilor de protectie a datelor
cu caracter personal de la un capat la altul, asa cum este definitd in Descrierea postului de
responsabil cu protectia datelor;

Departamentul Juridic impreuna cu Responsabilul cu Protectia Datelor monitorizeaza si
analizeaza legile privind datele cu caracter personal si modificarile aduse reglementarilor,
dezvoltd cerintele de conformitate si ajutd departamentele de afaceri sa isi atinga obiectivele
privind datele personale.

Managerul IT, este responsabil pentru:
+ Asigurarea faptului ca toate sistemele, servicille si echipamentele utilizate pentru stocarea
datelor respectd standardele de securitate acceptabile.

+ Efectueaza controale si scandri periodice pentru a va asigura cd hardware-ul si software-ul de
securitate funclioneaza corect.

Managerul departamentului comercial/marketing, este responsabil pentru:

« Avizarea tuturor declaratiilor de protectie a datelor atasate la comunicéri, cum ar fi e-mailurile
si scrisorile — Newsletter-urile.

+ Dacé este necesar, colaboreaza cu responsabilul cu protectia datelor pentru a se asigura ca
initiativele de marketing respecta principiile de protectie a datelor.

Managerul de Resurse Umane este responsabil pentru:

« Imbunatatirea gradului de constientizare a angajatilor cu privire la protectia datelor personale
ale angajatilor.

« Organizarea de instruiri privind protectia datelor cu caracter personal si constientizare a
angajatilor care lucreaza cu date cu caracter personal.

» Trebuie sa se asigure ca datele personale ale angajatilor sunt prelucrate si protejate pe baza
scopurilor si necesitatilor legitime ale angajatorului.

Managerul cu Achizitiile este responsabil de transmiterea céatre furnizori a responsabilitatilor
privind protectia datelor cu caracter personal si de imbunétatirea gradului de constientizare a
furnizorilor asupra protecliei datelor cu caracter personal, precum si de reducerea cerintelor
privind colectarea ori transmiterea datelor cu caracter personal catre orice tertad parte, furnizor
pe care il utilizeaza.



